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Аннотация. В работе рассмотрен способ оценки рисков. Представлен алгоритм анализа ин
формационных рисков с использованием методов нечеткой логики. Представлена характеристика 
новой угрозы — сублиминальное воздействие. Приведены особенности реализации этапов оценки 
риска сублиминального воздействия. Предложена методика, которая позволяет учитывать био- 
физиологические особенности человека и технические показатели информационной системы. Рас
смотрен пример реализации оценки риска с использованием программного пакета fuzzyTECH. Даны 
общие рекомендации по применению методики
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Abstract. The paper considers the method of risk assessment. An algorithm for analyzing information 
risks using fuzzy logic methods is presented. The characteristic of a new threat — subliminal impact-is pre
sented. The features of the implementation of the stages of assessing the risk of subliminal exposure are giv
en. A method is proposed that allows us to take into account the bio-physiological characteristics of a person 
and the technical indicators of the information system. An example of implementing a risk assessment using 
the fuzzyTECH software package is considered. General recommendations for the use of the method are giv
en.
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Введение. В условиях цифровой экономики возрастает роль технических источников инфор
мации [2, 8, 12, 14]. Согласно отчету Digital в 2020 году в мире более 5 миллиардов человек пользу
ются мобильными телефонами, 80 % пользователей интернета от 16 до 64 лет ежемесячно играют в 
видеоигры больше 30 минут в день. В нашей стране 81 % жителей (118 миллионов) пользуются ин
тернетом в среднем ежедневно по 7 часов 17 минут в день.
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Восприятие человеком цифровой информации происходит с помощью органов чувств. При 
этом, около 90 % всей поступающей информации воспринимается посредством зрительного и слухо
вого анализаторов (70 % и 20 % соответственно) [3, 7, 13].

Использование цифровых технологий позволяют с одной стороны повысить оптические и аку
стические характеристики информации, с другой — порождают новые угрозы и риски [5, 9, 10].

Более 60% воспринимаемой информации не фиксируется сознанием, а представляет набор фак
торов сублиминального воздействия. Риск реализации новой угрозы требует оценки.

Характеристика понятия «сублиминальное воздействие» представлена в научных исследовани
ях Дюк В.А., Кравчик М.Р., Сенкевич Ю.И. Научно-методические основы влияния информационных 
воздействий на индивидуальное и массовое сознание, психические процессы, технологии формиро
вания поведения отдельных лиц и групп населения, «подталкивание» их к принятию требуемых ре
шений, информационно-психологической безопасности изучали Кара-Мурза С.Г., Грачёв Г.В., Щеко- 
тихин В.М., Бухарин С.Н., Цыганов В.В. , Модестов С.А., Панарин И.Н., Лисичкин В.А., Шелепин 
Л.А., Манойло А.В., Почепцов Г.Г., Расторгуев С.П., Новиков Д.А., Чхартишвили А.Г., Губанов Д.А., 
Караяни А.Г., Волкогонов Д.А., Волковский Н.Л., Минаев В.А., Овчинский А.С., Скрыль С.В., Тро- 
стянский С.Н., Прокофьев, В.Ф., Шейнов В. П., Баришполец В.А., Воронцова Л.В., Фролов, Д.Б., 
Крысько В.Г., Шеремет И.А., Семашко К.В.; средства и способы предъявления неосознаваемой аку
стической, зрительной и комбинированной информации - Макаренко С.И., Смирнов Г.Е., Крылова 
И.А., Чернышенко В.В., Орловский М.А., Остапенко И.Н., Костюк А.В., Епанешников Н.М., Королев 
А.В., Королева В.В. и др..; влияние подпороговых визуальных стимулов - Bargh A., Pietromonaco P. , 
Gilbert D. T., Hixon J. G., Krosnick J. A., Betz A. L., Jussim L. J., Spencer S. J., Fein S., Wolfe C.T.; включен
ных в фильм образов на эмоции и степень тревожности - Костандова Э.А., Kay W.B.,Nisbett R. E., Wilson 
T. D.; активизация сублиминальными стимулами бессознательных конфликтов - Бабаева Ю.Д., Войскун- 
ский А.Е., Евстигнеева Ю.М., Иванов М.С.

Однако существуют противоречия. Одним из компонентов информационной системы является 
человек. Используемые способы оценки рисков не учитывают его характеристик, как субъекта ин
формационной системы на которого направлено воздействие [1, 4, 7, 11].

Цель: разработать способ оценки риска сублиминального воздействия аудиовизуальной ин
формации, которая позволит учитывать био-физиологические особенности субъекта и технические 
показатели информационной системы.

Материалы и методы исследования. Для реализации цели и задач исследования применяли 
методы системного анализа, математические модели оценки рисков. Использование нечеткой логики 
позволило включить в модель оценки риска как физиологические характеристики состояния орга
низма человека, так и показатели программно-технического устройства, являющегося носителем ин
формации. Реализацию практической работы проводили с использованием среды разработки прило
жений Visual Studio, в системе Rand Model Designer; программного пакета fuzzyTECH. Вычисления 
выполнены с использованием компьютерной программы «SPSS 16.0 for Windows».

Результаты исследования и их обсуждение. Внешние условия, социальная и правовая среда 
могут влиять на восприятие аудиовизуальной информации. Сублиминальное (подпороговое) воздей
ствие определяется как изменение аффективных и когнитивных реакций человека, вызванное внеш
ними стимулами различной модальности, слишком малыми по интенсивности или длительности для 
того, чтобы быть осознанными [6, 11, 12].

Угроза сублиминального воздействия информации — это совокупность условий и факторов, 
создающих возможность неосознанного изменения аффективных и когнитивных реакций человека 
малыми по интенсивности или длительности внешними стимулами, реализованных с помощью IT- 
технологий. Для оценки риска сублиминального воздействия мы выделили несколько блоков: факто
ры спонтанного сублиминального воздействия, био-физиологические особенности человека, физиче
ские характеристики информационной системы.

Существует много способов оценки рисков информационного воздействия много. Однако они в 
основном базируются на характеристиках источника воздействия и техническими параметрами 
устройств. Работы по оценки сублиминального риска фрагментарны.

При этом не учитываются био-физиологические параметры организма человека, как субъекта 
информационной системы, сочетанное действие и взаимовлияние разных физических параметров 
программно-технического устройства, которые могут быть потенциальными факторами риска нару
шения здоровья. В настоящее время особый интерес при оценке рисков в информационных системах 
представляет оценка риска воздействия информации на уровне подсознания. В этой связи нами был 
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разработан способ комплексной оценки риска реализации новой угрозы сублиминального воздей
ствия.

Основой сублиминального воздействия являются спонтанные сублиминальные факторы ин
формационного контента, среди которых можно выделить несколько групп: базовые (страх, бомбар
дирование информацией, слушание авторитетов), переменные (элементы виртуального воспроизве
дения - реклама, кинофильмы, онлайн игры); управления (характеристики среды обитания, стандарты 
микросоциума, средства коммуникации).

Второй блок параметров, который использовались для формирования базы знаний нечеткой 
модели оценки риска сублиминального воздействия информации составили физические факторы: 
длина и частота волны, освещенность (Е), яркость (L), площадь поверхности экрана монитора (S), 
контраст объекта с фоном (k), коэффициент пульсации освещенности (kE), показатель ослеплённости 
(Po), скорость передачи данных (В), удельная поглощенная мощность (SAR), угол наклона экрана мо
нитора, цветовая температура и другие.

В качестве био-физиологических параметров были определены анатомо-физиологические осо
бенности органов речеобразования, слухового и зрительного анализаторов для оценки разборчивости 
и видимости аудиовизуального контента.

При сублиминальном воздействии акустической информации разборчивость речи является ин
тегральной оценкой речевого сигнала в соответствии с международным стандартом ISO/TR 4870, 
ГОСТ 25902-83, ГОСТ 51061-97, ANSI S3.2.

Для характеристики разборчивости речи при оценке акустических свойств определяем: AI 
(Articulation Index) — индекс артикуляции; % ALcons (Percentage Articulation Loss of Consonants) — 
процент артикуляционных потерь согласных; STI (Speech Transmission Index) — индекс передачи ре
чи; SII (Speech Intelligibility Index) - индекс разборчивости речи; RASTI (Rapid Speech Transmission 
Index) - быстрый индекс передачи речи [0;1]. Разборчивость зависит от 2 характеристик: громкость 
звука (дБ) - можем измерить в диапазоне [-10; +130], частота звука (Гц) - можем измерить в диапа
зоне частот [125; 8000].

Видимость - это возможность полного или частичного наблюдения объекта. Условия видимо
сти: характеристики объекта - расстояние до объекта (удаление), размер, яркость, освещенность, 
цвет, фон; состояния атмосферы; физиологические особенности глаза - угол, острота зрения.

Оценку рисков сублиминального воздействия информации проводим поэтапно на основе прин
ципов системного анализа:

1 - выделение блоков, их элементов, параметров и критериев оценки;
2 - определение иерархии частей блоков;
3 - выделение качественных и количественных свойств элементов блоков, доминирующие связи;
4 - анализ характеристик элементов блоков на основе положений нечеткой логики (формирова

ние базы правил, фаззификация входных переменных, операции блока логического заключения, де- 
фаззификация выходных переменных, определяем результаты, которые могут считаться улучшением 
и их критерии);

5 этап - оценка риска.
В результате анализа получена математическая модель оценки риска сублиминального воздей

ствия аудиовизуальной информации, которая имеет вид:
SCE(d) = Si [PDPi • SDPi(d)]

гДе SCE - инДекс риска сублиминального воздействия, PDP - вероятность наступления сублиминального 
воздействия; SDP - инДекс риска блоков факторов.

Для оценки рисков при комплексном воздействии используем критерии оценки индекса риска 
сублиминального воздействия аудиовизуальной информации: 0 - 0,2 - низкий; 0,3 - 0,5 - средний; 0,6 
- 0,8 - высокий; 0,9 - 1,0 - очень высокий.

Визуализация модель оценки рисков при комбинированном вводе представлена на рисунке 1.
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Рис. 1 - Визуализация оценки риска по индексу сублиминального воздействия

В полученной модели можно изменять параметры характеристик и получать в автоматическом 
режиме оценку риска, что является существенным преимуществом разработанного способа.

Выводы или заключение. Предложенный способ позволяет оценить риск с учетом комплекса 
воздействующих факторов, в том числе учитывать био-физиологические особенности человека, тех
нические показатели информационной системы и их изменения, разработать персонифицированные 
мероприятия по профилактике возможного негативного влияния информации.
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